
 

 

Wie kann es zum Befall mit Schadsoftware gekommen sein? 

☐ Ich habe ein angefügtes Dokument oder den Link einer Spam-Mail aufgerufen. 

☐ Die Schadsoftware wurde unbeabsichtigt mit  anderer Software installiert (Trojaner). 

☐ Unberechtigte hatten Zugriff auf meinen Rechner, Smartphone oder anderes IT-System. 

☐ Keine der genannten Möglichkeiten trifft zu. 

Sonstiges/Erläuterung: 

_____________________________________________________________________________ 
 

Wie haben Sie Kenntnis vom Befall mit Schadsoftware erhalten? 

☐ Meine IP-Adresse und/oder mein Netzwerk-Port wurden gesperrt. 

☐ Mein IT-System verhält sich auffällig, und zwar  

__________________________________________________________________________ 

☐ Sonstiges: _________________________________________________________________ 
 
Vor einer Freigabe der IP-Adresse und/oder des Netzwerk-Ports muss 
ausgeschlossen werden, dass auf Ihrem IT-System eine Schadsoftware aktiv ist.  

☐ Ich habe das betroffene System neu installiert. 

☐ Ich habe das betroffene System mit geeigneten Analyse-Tools überprüft, und zwar mit 

__________________________________________________________________________  

☐ Sonstige Maßnahmen:________________________________________________________ 

- Bitte fügen Sie einen Screenshot oder Logfile der Analyse bei. - 

 

Bitte geben Sie Auskunft zum Sachverhalt und übermitteln Sie den vollständig ausgefüllten Vordruck an o.g. Post- bzw. E-
Mailadresse. Die Freischaltung Ihrer IP-Adresse und/oder Ihres Netzwerk-Ports kann erst erfolgen, wenn uns die erforderlichen 
Informationen vorliegen und auszuschließen ist, dass auf Ihrem IT-System eine Schadsoftware aktiv ist. 
Bitte beachten sie auch die aufgeführten Informationen zum Datenschutz.                                                          V1.1 - 09/2019 

 

 Name, Vorname: 

Ruhr-Universität Bochum 
Stabsstelle für Informationssicherheit 
Gebäude GAFO 04/623 | Postfach 137 
Universitätsstr. 150 
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datenpanne@ruhr-uni-bochum.de 
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Welche personenbezogenen Daten Anderer können auf Drittsystemen oder Ihrem 
eigenen IT-System betroffen sein? 
☐ Mit Anmeldung auf meinem mit Schadsoftware infizierten IT-System ist der Zugriff 
auf personenbezogene Daten Anderer möglich. Dabei handelt es sich um folgende 
Systeme sowie folgende Kategorien personenbezogener Daten:
☐ eigenes IT-System ☐ Daten zur rassischen und ethnischen Herkunft 
☐ Netzlaufwerke ☐ politische Meinungen
☐ Fileserver ☐ religiöse oder weltanschauliche Überzeugungen 
☐ E-Learning-Systeme ☐ Gewerkschaftszugehörigkeit
☐ ______________________ ☐ genetische Daten
☐ ______________________ ☐ biometrische Daten zur eindeutigen 

Identifizierung einer natürlichen Person 
 ☐ Gesundheitsdaten
 ☐ Daten zum Sexualleben oder zur sexuellen 

Orientierung
 Sonstige Daten: 
 ☐ Finanzdaten/Kontodaten
 ☐ Daten aus dem Versicherungsbereich 
 ☐ E-Mail-Adressen (in erheblichem Umfang) 
 ☐ Passwörter Anderer
 ☐ Geheimhaltungs- oder 

Verschwiegenheitspflichten unterliegende Daten 
 ☐ Postadressen (in erheblichem Umfang) 
 ☐ Standortdaten
 ☐ Fotos/Videos
 ☐ Kinder betreffende Daten
 ☐ _________________________
☐ In meiner Mailbox befinden sich außer E-Mail-Adressen und Namen keine weiteren 

personenbezogene Daten Anderer. 
☐ Von meinem infizierten IT-System aus ist kein Zugriff auf personenbezogene Daten 

Anderer möglich. 
 

Wissen oder vermuten Sie, dass auf Ihrem infizierten IT-System oder auf anderen IT-
Systemen unberechtigt auf personenbezogene Daten Anderer zugegriffen wurde? 

☐ Ja, folgende personenbezogene Daten sind betroffen: 
________________________________________________________________________ 
Erläuterung:_____________________________________________________________ 
________________________________________________________________________ 
Ich habe folgende Maßnahmen zur Behebung der Verletzung des Schutzes 
personenbezogener Daten ergriffen: 
________________________________________________________________________ 

☐ Ich habe keine Kenntnis oder Vermutung, dass mit meinem IT-Gerät unberechtigt 
auf personenbezogene Daten Anderer zugegriffen wurde. 

 
 
 
Datum:        Unterschrift 
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Informationen zum Datenschutz: 
 
Verantwortlich im Sinne der 
Datenschutz-Grundverordnung: 

Ruhr-Universität Bochum; Der Rektor 

44801 Bochum; Universitätsstr. 150 

Tel. +49 234 32 201 

www.ruhr-uni-bochum.de 

 

Der Datenschutzbeauftragte der 
Ruhr-Universität: 

Dr. Kai-Uwe Loser 

44801 Bochum; Universitätsstr. 150 

Tel. +49 234 32 28720 

https://dsb.ruhr-uni-bochum.de  

Zur Bearbeitung der Datenschutz-Meldung verarbeiten wir die folgenden personenbezogenen 
Daten von Ihnen: 

‐ Name, Vorname, 
‐ ggfs. LoginID,  
‐ ggfs. IP-Adresse, 
‐ E-Mailadresse, 
‐ Postanschrift, 
‐ Sachverhalt mit weiteren Informationen. 

 
Zweck der Verarbeitung ist die Erfüllung hochschulrechtlicher Vorgaben sowie Erfüllung der aus 
Art. 33 DSGVO erwachsenden Anforderungen. Die Rechtsgrundlage der Verarbeitung ist die 
Erfüllung der öffentlichen Aufgabe (Art. 6 Abs. 1 Buchst. e) sowie die Erfüllung der rechtlichen 
Verpflichtung (Art. 6 Abs. 1 Buchst. c). 
 
Gemäß den Archivierungsrichtlinien der Ruhr-Universität werden diese Daten 5 Jahre aufbewahrt. 
 
Wir übermitteln Daten im Rahmen der rechtlichen Vorgaben der DSGVO an die zuständige 
Aufsichtsbehörde, die Landesbeauftragte für Datenschutz und Informationsfreiheit. 
 
Sie haben das Recht auf 

‐ Widerspruch gegen die Verarbeitung Sie betreffender personenbezogener Daten aus 
Gründen, die sich aus Ihrer besonderen Situation ergeben, nach Art. 21 DS-GVO, 

‐ Auskunft über Verarbeitung personenbezogener Daten nach Art. 15 DS-GVO, 
‐ Berichtigung nach Art. 16 DS-GVO, 
‐ Löschung nach Art. 17 DS-GVO, 
‐ Einschränkung der Verarbeitung nach Art. 18 DS-GVO. 

Beim Auskunfts- und beim Löschungsrecht gelten die Einschränkungen nach § 12 DSG NRW. 
Darüber hinaus sind Sie berechtigt, bei der Aufsichtsbehörde Beschwerde einzureichen (Art. 77 
DS-GVO). 
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