RUHR-UNIVERSITAT BOCHUM

MERKBLATT: UBERMITTLUNG VON DATEN AN STRAFVERFOLGUNGSBEHOR-
DEN

Beim Einsatz der IT-Systeme der RUB sind einschldgige Gesetze, Vorschriften und Dienstvereinbarun-
gen einzuhalten. Diese regeln unter anderem die Bereitstellung von Daten unter Gesichtspunkten
des Datenschutzes, des Urheber- und Markenrechts und belegen die Verbreitung oder Verschaffung
rechtswidriger Inhalte mit Strafe.

Besteht der Verdacht, dass IT-Systeme der Ruhr-Universitat missbrauchlich genutzt werden, so sind
keine Ermittlungen auf eigene Faust anzustellen, sondern

es sollten Beweise gesichert werden (Ausdruck und Speicherung der Dateien, Ermittlung von
Zeugen etc.).

der VerstolS ist zeitnah zu melden, damit die Daten entfernt oder der Zugang zu ihnen gesperrt
werden kann. Dies ist insbesondere besonders dann wichtig, wenn auf IT-Systemen gespei-
cherte personenbezogene Daten oder urheberrechtlich geschiitzte Inhalte von Unberechtigten
eingesehen werden kdnnen oder rechtswidrige Inhalte auf IT-Systemen der RUB abgelegt sind
oder lber diese verbreitet werden.

bei der Meldung sind die offiziellen Meldewege einzuhalten. Eine Beschreibung der Melde-
wege findet sich unter der am Ende angegebenen Internetadresse.

Haufig werden Auskunftsersuchen an Einrichtungen der Ruhr-Universitat gerichtet, um Informatio-
nen Uber Benutzer des Internets zu ermitteln. Dabei miissen die datenschutzrechtlichen Belange der
Hochschulangehdrigen bericksichtigt werden. Grundsatzlich sind ausschlieBlich Strafverfolgungsbe-
horden befugt, derartige Auskiinfte unter bestimmten gesetzlichen Vorgaben einzuholen.

Werden Anfragen von Sicherheitsbehdrden gestellt, so sollte nicht tGbereilt gehandelt werden und
die folgenden Leitlinien berlicksichtigt werden:

Die Ubermittlung von Daten ist mit der Beauftragten fiir Informationssicherheit der RUB ab-
zustimmen. Diese wird gegebenenfalls das Justitiariat und den Datenschutzbeauftragten ein-
schalten.

Erfolgt das Auskunftsersuchen telefonisch, so sollte um eine schriftliche Bestatigung der An-
frage gebeten werden. Dies dient in erster Linie dazu, im Nachhinein Vorwiirfe tiber daten-
schutzrechtliche VerstofRe von Seiten der Nutzer auszurdumen.

In der Anfrage muss die Rechtsgrundlage fir die Auskunft genannt sein. Daraus ergibt sich,
welche Daten liberhaupt Gbermittelt werden dirfen (siehe unten).

Vorhandene Daten sollten gesichert und nicht geléscht werden.

Gegenliber den betroffenen Nutzern und Dritten ist Stillschweigen zu wahren.
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Bei Auskunftsersuchen der Strafverfolgungsbehdrden ist zwischen Bestands-, Nutzungsdaten (Ver-
kehrsdaten) und Inhalten der Kommunikation zu unterscheiden:

Bestandsdaten sind personenbezogene Daten wie Name und Anschrift eines Benutzers oder
fest vergebene IP-Adressen. GemaR § 174 TKG (Telekommunikationsgesetz) sowie § 22 TTDSG
(Telekommunikation-Telemedien-Datenschutzgesetz) besteht eine Auskunftspflicht gegentber
den Ermittlungsbehorden auch ohne vorherige richterliche Anordnung, soweit dies zur Verfol-
gung von Straftaten, Ordnungswidrigkeiten oder zur Gefahrenabwehr erforderlich ist. Die in
eine Auskunft aufzunehmenden Daten dirfen auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse bestimmt werden. Benutzern darf gemaR §
174 TKG nicht mitgeteilt werden, dass eine Auskunftserteilung stattgefunden hat. Erganzend
sind gemal § 161 StPO alle 6ffentlichen Einrichtungen bei staatsanwaltlichen Ermittlungen
verpflichtet, auf Verlangen Bestandsdaten an die Strafverfolgungsbehdrden zu tGibermitteln.

Nutzungsdaten (Verkehrsdaten) sind Daten, die bei der Bereitstellung und Erbringung eines
Dienstes erhoben werden: beispielsweise Zeitpunkt des Beginns oder Endes einer Internetver-
bindung. Nach & 100g StPO kdnnen Strafverfolgungsbehérden tiber einen Kommunikationsvor-
gang Auskunft verlangen. Es muss eine schriftliche richterliche Anordnung oder bei Gefahr im
Verzug eine staatsanwaltliche Anordnung vorgelegt werden. Die staatsanwaltliche Anordnung
bei Gefahr im Verzug tritt nach drei Tagen aulRer Kraft, wenn sie nicht vom Gericht bestatigt
wird.

Bei Vorliegen einer besonders schweren Straftat besteht gemal §23 TTDSG auch eine Aus-
kunftspflicht Gber die als Bestandsdaten erhobenen Passworter oder andere Daten, mittels
derer der Zugriff auf Endgerate oder auf Speichereinrichtungen moglich ist. Es muss eine
schriftliche richterliche Anordnung vorliegen.

Inhalte der Kommunikation, beispielsweise Inhalte von Emails, unterliegen dem Fernmeldege-
heimnis. Wichtigste Rechtsgrundlage fiir eine Uberwachung und Aufzeichnung der Inhalte ei-
ner Telekommunikation wird durch § 100a StPO begriindet. Die formale Voraussetzung fiir ein
Auskunftsersuchen setzt den konkreten Verdacht einer schweren Straftat voraus. Es muss fer-
ner eine schriftliche richterliche Anordnung oder bei Gefahr im Verzug eine staatsanwaltliche
Anordnung vorgelegt werden. Die staatsanwaltliche Anordnung bei Gefahr im Verzug tritt
nach drei Tagen aulRer Kraft, wenn sie nicht vom Gericht bestatigt wird.

Es besteht keine generelle Pflicht zur Erhebung und Speicherung von Daten fiir eine mogliche Aus-
kunftserteilung an Strafverfolgungsbehdérden. § 176 TKG begriindet nur eine Speicherpflicht fir An-
bieter 6ffentlich zugdnglicher Telekommunikationsdienste. Jedoch werden Bestandsdaten nach § 172
TKG zuldssigerweise gespeichert, die nach § 174 TKG von Strafverfolgungsbehdrden angefragt wer-
den kdnnen. §12 TTDSG erlaubt unter strengen Auflagen die kurzzeitige Speicherung von Verkehrs-
daten zur Beseitigung von Storungen und zur Gefahrenabwehr. Bei der Erhebung, Speicherung und
Verarbeitung von personenbezogenen Daten sind die datenschutzrechtlichen Bestimmungen einzu-
halten (DSGVO Datenschutz-Grundverordnung). Erst nach einer richterlichen Anordnung besteht im
Einzelfall eine Pflicht zur Vorratsdatenhaltung fiir die Ubermittlung an Sicherheitsbehérden.
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,Internetrecht”, Prof. Dr. Hoeren, Universitat Minster, https://www.itm.nrw/lehre/materialien/
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Meldewege: http://www.itsb.rub.de/themen/meldewege.html
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